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Abstrakt: Session Initiation Protocol (SIP) je signalizacni protokol, ktery je uZivdin
k rizeni multimedidlnich relaci v IP sitich, obsahuje zprdvy pro sestaveni, udrieni
a ukonceni spojeni. Jddro protokolu je definovdno v RFC 3261, jeho oblibenosti pro-
spélo textové-orientované kodovdni, pomérné snadnd rozsiritelnost a dynamicky vyvoj
charakteristicky pro normy vznikajici v ramci IETF. Prispévek je zaméten na popis
prvkit VoIP teSeni s protokolem SIP, popis zprdv (metody a odpovédi) s doplnénim
o priklady autentizace pri registraci, rozdilii chovdni na stavové a bezestavové SIP
Proxy. Predndska bude obsahovat praktickou ukdzku spojeni s rozklicovdnim zachy-
cené komunikace a s vysvétlenim obsahu hlavicek jednotlivych zprdv. RovnéZ budou
vysvétlena i diileZitd rozSiteni pro SIP a jejich vyuZiti (Presence, Instant Messaging).
Zdveér prispevku bude patrit otevienym reSenim s podporou SIP protokolu, zejména
SIP Express Router a Asterisk, které jsou vyuZivany v akademickém prostredi.

1 Uvod

IP telefonie je jednou z nejvyznamnéjSich zmén v déjinach telefonie. V prvni
etapé prosazovani IP telefonie se pouZival nejcastéji termin konverze hlasovych
a datovych siti, tak dnes uz nehovofime o konverzi, ale rovnou o zméné anebo na-
hradé. Vefejna telefonni sit se témétr 100 let vyvijela na analogovém principu,
koncové telefonni pfistroje i dstiedny byly analogové a také vSechny pienosy by-
ly provadény analogovou formou. Od poloviny minulého stoleti byly uc¢inény prv-
ni kroky k digitalizaci a standardizace PCM (pulzni kédové modulace, ITU-
T G.711) v roce 1972 zménila oblast telekomunikaci a otevfela brany digitalniho
svéta, viz. [1], [2]. V ném je charakteristicky kanal 64 kbit/s a spojovaci pole pro-
pojovacich prvka je zaloZeno na propojovani tokti 64 kbit/s. Dnes jsme v dalsi eta-
pé vyvoje telefonie, telefonovani je aplikaci v sitich s Internet protokolem.

Za pociatek IP telefonie je povaZovan unor 1995, kdy izraelskd spolecnost Vo-
caltec pfisla s komercnim produktem Internet Phone. Nové techniky zpracovani hla-
su, predevsim kodeky s linearni predikci, umoznily redukovat hovorové pasmo pfi
zachovani kvality a jejich nasazeni se uplatnilo pravé v IP telefonii. Dominantni se
stalo kédovani dle ITU- T G.729 a G.723.1., pfi¢emZ povinné pro vSechny zafizeni
je schopnost dorozumét se na ITU- T G.711. VyuZiti Internetu jako pateini infra-
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struktury pro telefonii sniZzuje naklady na telefonovéni, s rozsifovanim IP telefonie
klesaji provozni rezie a zvysSuje se konkurenceschopnost sluzby, coZ stimuluje jeji
roz§ifovani a sniZuje ceny, jednd se tak o efekt spirdly. Jsou zde ovSem nové otazky
bezpecnosti (zneuziti VoIP systémi, podvrZeni cizi identity, spam, zajisténi utajeni
a integrity hovoru). Vyhody, které prinasi IP telefonie vidime ve dvou rovinach:

« efektivnéjsi feSeni, vyuziti jedné pfenosové infrastruktury,

e nové moznosti, vétsi mobilita, ENUM (mapovani tel.¢. a URI adres pres
DNS), snadnéjsi integrace aplikaci (napf. tel. seznam v telefonu na bézi
LDAP), nové sluzby typu Instant Messaging, prezence (zobrazeni stavu
konkrétniho €. — odhlasen, ptihlasen, na obédé, atd...).

Pokud jsme si uvedli vyhody, musime fici i nevyhody, které opét miZeme roz-
délit do dvou oblasti:

* IP telefonie pfindsi ve srovnani s PSTN sniZeni spolehlivosti a dostupnosti
sluzby (uvadi se niz$i 0 0,5 %),

* bezpecnostni rizika jiZ vySe zminéna.

Voice over IP prochézi evoluci stejné jako jakakoliv rozvijejici se technologie.
IP telefonie se v pocatcich orientovala striktné na oblast Internetu, kdy se pouZi-
valy samostatné IP telefony pfedevsim ve formé aplikaci pro PC a nebylo realizo-
véano propojeni s PSTN, jednalo se o pionyrské zacatky IP telefonie. Dnes je na-
bizena IP telefonie jako plnohodnotnd nahrada telefonnich pripojek a klasickych
pobockovych tustreden.

V sitich s protokolem IP se hlas pfendsi v paketech RTP (Real Time Protocol),
které na transportni vrstvé pouZivaji protokol UDP. Format tohoto paketu je dan do-
porucenim IETF z roku 1996 s oznacenim RFC1889/1890 pro RTP/RTCP, pricemz
RTP fesi vlastni pfenos hlasové informace a RTCP kontrolni mechanizmus v doru-
¢ovani RTP (Real Time Control Protocol). Novéjsi implementace pouZzivaji
RFC3550 z roku 2003 nebo jesté novéjsi SRTP (Secure RTP) dle RFC3711 z roku
2004. Béhem prenosu RTP dostavame informace o poctu ztracenych paketl a pro-
ménném zpozdéni pomoci kontrolniho protokolu RTCP. Jeho zajimavym rozSite-
nim je RTCP XR (Control Protocol Extended Reports), ktery definuje soubor met-
rik pro hodnoceni VoIP kvality volani, ur€ovani problémd, viz. [3], [4]. RTCP XR
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jednak umoZziiuje zobrazeni hodnoty MOS ¢i R-faktoru piimo na koncovych zatize-
nich, ale mnohem uZite¢néjsi je sledovani téchto kvalitativnich parametrii a vyhod-
noceni aktudlni dostupné kvality pro konkrétni destinace, coZ mlze vést napiiklad
ke zméné smérovani volani v siti (pouziva se kuptikladu v siti AARNET).

Z pohledu signalizacnich protokolti mdme nasledujici moZnosti. NejstarSim do-
poruc¢enim je ITU-T H.323 pro multimedialni komunikaci v paketovych sitich,
H.323 zastieSuje fadu standardd, prvni verze je z roku 1996, posledni verze H.323v6
je z roku 2006. Pracovni skupina ITU-T SG16, kterd odvedla podstatnou ¢ast prace
na H.323 se dnes zabyva tvorbou nového standardu ITU-T H.325, coZ svéd¢ii o tom,
Ze o osudu dal$iho vyvoje H.323 je rozhodnuto, viz. [5]. Vyvijeny H.325 bude zcela
novym standardem pro IP telefonii a jeho uvolnéni je naplanovano na rok 2009. Dal-
§im protokolem je SIP, tomu se budeme vénovat ve vSech dalSich kapitoldch. Popr-
vé byl SIP uvolnén v roce 1999 a dnes je dostupny ve dvou verzich RFC, k SIPu se
vaze ale dalSich zhruba sedmdesat RFC, které rozsifuji jeho moZnosti. Ve vefejnych
sitich se pouziva softswitch architektura, ktera vyzaduje oddélit média, fidici a sig-
naliza¢ni funkce a k tomu dcelu byl vyvinut master-slave protokol MGCP (Media
Gateway Control Protocol) a Megaco. MGCP byl poprvé uvolnén IETF v roce 1999.
Dalsi vyvoj pokracoval spole¢né s ITU-T pod oznacenim Megaco/H.248 specifiko-
vanym o rok pozdéji nez MGCP (H.248 a Megaco jsou ekvivalentni jména pro stej-
ny protokol). Rok byla ov§em dostatecné dlouha doba k tomu, aby néktefi vyrobci
implementovali MGCP a tim umoZnili jeho dalsi vyvoj. Veskerd RFC pro MGCP
jsou jako informativni, zatimco pro Megaco maji statut standardu. Rada lidi v oboru
pouZzivd stejné oznaeni pro MGCP a Megaco/H.248 ¢i navzajem je zaméiuje, coZ
je chyba, jelikoZ jsou to dva rizné protokoly, ackoliv v mnoha ¢astech podobné.

2 Vlastnosti SIPu

SIP byl vyvijen od roku 1996 pracovni skupinou MMUSIC (Multiparty Mul-
timedia Session Control) v ramci IETF (Internet Engineering Task Force). V roce
1999 byl predloZen ve formé navrhovaného standardu (Proposed Standard) v RFC
2543. Téhoz roku na popud IETF vznikla novd pracovni skupina, nazvana pii-
znacné SIP, ktera prevzala vyvoj hlavniho jadra protokolu. Jeji prace v kvétnu ro-
ku 2002 vyustila v novy standard RFC 3261. SIP je signaliza¢ni protokol pracuji-
ci na aplikacni vrstvé, tento protokol byl navrzen tak, aby byl snadno
implementovatelny, rozSifitelny a dostatecné flexibilni. Specifikace je dostupna ve
formé nékolika doporuceni RFC, nejdilezitéjsi je RFC3261 jez obsahuje jadro
protokolu. Protokol je uZivan pro sestaveni, modifikaci a ukonceni spojeni s jed-
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nim nebo vice Gcastniky. SIP neni jediny protokol, ktery je potfebny pro komuni-
kujici zafizeni. Ve spojeni se SIPem jsou nejcastéji pouzivany jesté dva dalsi pro-
tokoly, RTP a SDP. RTP protokol je uZivan k pfenosu multimédii v redlném case
(real-time), tento protokol umoziuje prenaset hlas nebo video v paketech pomoci
IP. Dalsim dtlezitym protokolem je SDP, ktery je uZivan k popisu vlastnosti ucast-
nikt spojeni. Tento popis je pak pouzit k vyjednani parametrii spojeni vSech zafi-
zeni Ucastnicich se spojeni (vyjednani kodekt transportniho protokolu), uvazuje
se vSak o nahrazeni novym protokolem zaloZenym na XML.

SIP byl navrZen v souladu s modelem Internetu. Jde tedy o end-to-end orien-
tovany signalizacni protokol, coZ znamena, Ze veSkera logika je ulozen4 v konco-
vych zafizenich (vyjma smérovani SIP zprav), koncové zafizeni znd i jednotlivé
stavy komunikace, tim je zvySena odolnost komunikace proti chybam. Cena, kte-
rd se musi zaplatit za decentralizaci a dostupnost sluzby, je vyssi rezie v hlavic¢-
kach zprav (zpravy jsou posilany end-to-end). Nepochybné stoji za zminku, Ze
end-to-end koncept SIPu je vyznamna odliSnost od klasického feSeni PSTN (Pub-
lic Switched Telephone Network), kde logika je uloZena v siti a koncova zafizeni
jsou podstatné jednodussi. Cilem SIPu je zajistit stejnou funkcionalitu jakou maji
klasické PSTN, ale end-to-end navrh umozni SIP sitim vyssi vykonnost a otevie
implementaci novych sluZeb, které mohou byt jen ztéZi nasazeny v klasickych
PSTN. Komunikace v SIPu probihd vyménou dvou typtl zprav, pozadavkl a od-
povédi. Klient i server jsou logickou ¢asti jednoho prvku.

SIP je zaloZen na HTTP protokolu. HTTP protokol ma format hlavicek zprav
lem v Internetu. HTTP miiZze byt taky chapan jako signalizacni protokol, protoZe
UA (user agents) jej pouZivaji, aby sdélili HTTP serveru, o ktery dokument se za-
jimaji. SIP je uZivan k pfenosu popisu parametra relace, popis je zakédovan do-
vnitf dokumentii pouzivajicich SDP. Oba protokoly (HTTP a SIP) zdédili kédova-
ni hlavicek zprav z RFC822. Volba osvéd¢eného formétu zaruCuje robustnost
a nadcasovost, viz. [6], [7].

3 Adresace
SIP je vazan k doméné, coZ respektuje adresace. UZivatel existuje v konkrét-

ni doméné, kterou obsluhuje SIP server. SIP entity jsou identifikovany pouZitim
SIP URI (Uniform Resource Identifier). SIP URI ma forméat
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;Sip:user @ host:porturi-parameters

Jak miZeme vidét, SIP URI se sklada z ¢asti user a z ¢asti host , obé ¢asti jsou
oddélené znakem @. SIP URI je podobna e-mailové adrese, je doporuc¢eno pouZzi-
vat stejnou adresu pro e-mail i SIP, takZe URI mutZe byt snadné si zapamatovat.
Cast user identifikuje uZivatele v doméné prezentované v &asti host, ktera miiZe byt
zaddna pomoci jména nebo IP adresy. Pokud neni uvedeno ¢islo portu, tak se pred-
poklada pouZiti vSeobecné znamého portu 5060.Parametry mohou nést dalsi voli-
telné informace. Doménova ¢ast URI je adresovana s vyuZzitim DNS, coz dava ad-
resaci vysokou flexibilitu. V nasledujici tabulce 1 jsou uvedeny ptiklady URL

URI pouziti adresy doporuceni
sip: nebo sips: SIP a Secure SIP adresa RFC 3261
tel: Telefonni Cisla RFC 3999
pres: Prezence RFC 3861
im: Instant Message RFC 3861
http: Web RFC 2616
h323 H.323 URL RFC 3508

Tab. 1: URI a odkazy na doporuceni
4 Prvky SIP reSeni

Ackoliv v nejjednodussi konfiguraci je mozné pouZzit dva UA posilajici si na-
vzajem SIP zpravy, typicka SIP sit bude obsahovat vice neZ jeden typ prvki. Za-
kladnimi SIP prvky jsou:

° user agents,

* proxies, registrars, and redirect servers.

Jednotlivé servery jsou vétSinou prezentovany jako logické Casti SIP serveru,
jelikoz je Casto efektivni je provozovat spolecné na jednom HW. Koncové body si-
t¢ Internet, které uzivaji SIP ke vzajemnému spojeni jsou nazyvany jako user
agents (UA). UA obvykle jsou pfedstavovany koncovymi termindly ve formé HW
SIP telefonu nebo aplikace, SIP UA mohou byt i mobilni telefony, PSTN brany
(GW), PDA, IVR systémy atd.

UA jsou vztazeni k ¢astem User Agent Server (UAS) a User Agent Client
(UAC). UAS a UAC jsou pouze logické entity, kazdy UA obsahuje UAC a UAS:

* UAC je cast vysilajici pozadavky a pfijimajici odpovédi,

» UAS je cast pfijimajici poZadavky a odesilajici odpovédi.
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PoZzadavek a odpovéd jsou dva zdkladni typy SIP zprav. ProtoZe koncové
zafizeni témér vzdy obsahuje UAC a UAS, tak pouZivame pouze oznaceni UA
namisto UAC a UAS. Napfiklad, volajici UA funguje jako UAC, kdyZ odesila
zpravu INVITE (poZadavek na sestaveni spojeni) a pfijima odpovéd na poza-
davek. Volany UA se chova jako UAS, kdyZ obdrZzi zpravu INVITE a odesila
odpovéd. Ale tato situace se méni, kdyZ volany se rozhodne zavésit a odesila
se zprava BYE a ukoncuje spojeni. V tomto pfipadé se volajici chova jako UAC
a volany jako UAS.

Na obrazku 1 jsou tfi UA a SIP proxy. Kazdy UA obsahuje UAC a UAS.
Cast SIP proxy, ktera piijima INVITE od volajiciho, funguje jako UAS. V pfi-
padé vétveni SIP proxy preposild pozZadavek na dvé mista zaroven a vytvari dva
UAC, kazdy odpovidajici jednomu vétveni na obrazku. V naSem ptikladé vola-
ny UAS B vyzvedl a pozdéji zavésil, tim vyslal poZzadavek BYE a zachoval se
jako UAC.

Volany A
UAC
Volajici SIP Proxy s funkci forking
INVITE UAS
Ly
UAC R T
mx UAS Volany B
INVITE
UAC
UAS [
W T uas
BYE
e UAC

Obr. 1: Interakce mezi UAC a UAS
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4.1 SIP server

SIP umoZziiuje vytvofit infrastrukturu sit€ hostitel(l nazyvanych jako proxy ser-
vers. Koncové termindly UA mohou odesilat zpravy na proxy server. Proxy serve-
ry jsou dulezité entity v SIP infrastrukture, zajistujici smérovani zadosti o spojeni
dle aktudlniho umisténi adresata, autentizaci, G¢tovani a spoustu dalSich dilezitych
funkci. Nejdilezitéjsi iloha proxy serveru je smérovat Zadosti o sestaveni spojeni
bliZz k volanému. Pfi inicializaci sestaveni spojeni bude obvykle prohleddvat fadu
proxy serverd, dokud nenajde néjaky, ktery zna aktudlni umisténi volaného. TakZe
proxy bude presmérovavat zadost o spojeni pfimo k volanému a volany akceptuje
nebo odmitne zZadost o spojeni. Mame dva zakladni typy SIP proxy serveri:

* stateless (bezesetavovy),

e stateful (a s informaci o stavech).

4.2 Stavova a bezestavova SIP Proxy

Stateless Servery servery jsou pomérné jednoduché a pouze pieposilaji zpra-
vy nezévisle na jejich vzajemné vazby. Zpravy jsou vétSinou v poradku z hledis-
ka souslednosti a vyznamu v signalizaci, stateless proxy servery neumi kontrolo-
vat jejich vyménu z hlediska smysluplnosti, takZe muize vyjimecéné dochazet
k nekorektnim staviim, které musi byt oSetfeny na drovni koncového zafizeni. Sta-
teless proxy servery jsou jednoduché, ale rychlejsi nez stateful proxy servery. Vy-
uziti maji napf. pro snizeni zatéze, pro jednoduché prekladani zprav a smérovani.
Jedna z nevyhod stateless proxy serveru je, Ze nejsou schopné zachytit opakovani
zprav a provadeét dokonalejSi smérovani, napt. vétveni nebo predani. Ze zachyce-
né signalizace pozname, Ze se jednd o stateless server, pokud budeme sledovat,
zda zpravy pouze preposila.

Stateful Servery jsou Proxy servery s informaci o stavech jsou mnohem kom-
plexné&jsi. Po prijeti poZadavku, server si vytvofi zdznam stavu a tento stav drzi,
dokud nedojde k ukonceni transakce. Nékteré transkace, zejména vytvorené zpra-
vou INVITE, mohou trvat pomérn€ dlouho (dokud volany nevyzvedne nebo se ne-
ukon¢i volani). ProtoZe proxy servery s informaci o stavech musi udrZovat stav po
celou dobu dané transakce, je jejich vykon limitovén.

Schopnost pfitfazovat SIP zpravy do transakci dava serveru nékteré zajimavé

vlastnosti, napfiklad miZe provadét vétveni, na pfijeti jedné zpravy, miiZze byt ode-
slano vice zprav. Stateful proxy server miiZze zachytit opakovani zprav, protoZe ze
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stavu transakce lze urcit, jestli byla stejnd zprava uZ prijata (stateless proxy ne-
miZe overovat, protoze nedrZi stav). Proxy server s informaci o stavech muze pro-
vadét komplikovanéjs$i metody nalezeni uZivatele, napiiklad moZnost zkusit volat
na telefon v zaméstnani a v pfipad€ neohlaseni volani pfesmérovat na mobilni te-
lefon. Bezestavova proxy to nemuzZe, protoZe nema informaci, zda bylo dosazeno
cile ¢i nikoliv. VétSina SIP proxy servert je s informaci o stavech, ¢asto nabizeji
uctovani, vétveni, nékteré druhy podporuji i NAT. Ze zachycené signalizace po-
zname stateless SIP proxy dle informativnich odpovédi, tato proxy nejdfive na Za-
dost odpovi a aZ potom ji preposle dal. SIP Proxy se déle déli na:
 Transaction stateful Proxy, coZ je transakéni Proxy udrZujici stav transakce,
tzn. od pfijeti poZadavku az po odeslani kone¢né odpovédi,
* Call stateful Proxy, coZ je dialogovd Proxy udrzujici stav celého dialogu,
tzn. od pfijeti prvni Zadosti INVITE aZ po ukoncovaci BYE.

5 Typicky scénar spojeni

Typicka konfigurace je takovd, Ze kazda jednotka (napf.firma) mé vlastni SIP
server, ktery je uzivan vS§emi UA v rdmci administrované jednotky, v drtivé vétSiné
pripadil se jedna o jednu doménu. MuzZe se jednat ovSem i o piipad, Ze jeden SIP
server obsluhuje vice domén, potom jde o multidoménovou SIP Proxy. Multido-
ménova Proxy je sice umisténa v konkrétni doméné, ale pomoci pole realm umi ur-
cit, do které domény uZivatel patii. Predpokladejme, Ze jsou dvé firmy A a B a kaz-
da z nich ma svij Proxy server ve své doméné. Obrazek ukazuje jak zaméstnanec
Joe ve firmé A inicializuje spojeni se zaméstnancem Bobem z firmy B.

2. SIP SRV jll NS Server
for b.com i
Company A O

Company B

vl .

: 3. proxy b.com /ﬁ//_\‘\‘“
1. INVITE § “
6.7.8 : \g%‘

\,

\_’\

5.
S

Obr. 2: Inicializace spojeni Joe — Bob
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Uzivatel Joe vola Boba a pouzije adresu sip:bo sip:bob@b.com. UA nevi,
kam ma poslat Zadost o sestaveni spojeni, ale je nakonfigurovan tak, Ze vSechen
odchozi provoz (outbound traffic) posild na SIP proxy server své firmy s adre-
sou proxy.a.com. Proxy server zjisti, Ze uzivatel sip:bob@b.com je v jiné firmé
a tak vyhleda odpovidajici SIP proxy server, kam posle Zadost. Odpovidajicim
serverem je proxy.b.com a je zadan staticky v proxy serveru firmy A anebo bude
Proxy vyhledén pomoci zéznamu DNS SRV. Zadost tedy dorazi na proxy.b.com.
Proxy vi, Ze Bob je aktudlné ve své kancelafi a dosaZitelny na telefonu na svém
stole, jez ma IP adresu 1.2.3.4, takZe Proxy na ni posila Zadost.

Zminili jsme se o tom, Ze SIP proxy na proxy.b.com zna soucasnou polohu
Boba, ale nefekli jsme, jak Proxy mutiZze lokalizovat uzivatele. Bobiv UA (SIP te-
lefon) musi byt registrovan na registrar serveru. Registrar server je specidlni
¢ast SIP serveru, ktera prijima od uZivatelt pozadavky na registraci, tim ziskava
informaci o jejich aktudlni poloze (IP adresa, port a uZivatelské jméno) a uklada
informaci do lokaliza¢ni databaze (location database). V lokaliza¢ni databazi
v naSem pripadé doSlo k namapovini adresy sip:bob@b.com k adrese
sip:bob@1.2.3.4:5060. Lokaliza¢ni databaze je pak uZivana Proxy serverem.
Kdyz Proxy server obdrzi zadost pro sip:bob@b.com, vyhleda v lokaliza¢ni da-
tabazi zaznam sip:bob @ 1.2.3.4:5060 a tam posle Zadost. Registrar server je vel-
mi ¢asto pouze jako logicka ¢ast SIP serveru, jelikoZz je tésné svazan s Proxy ser-
verem.

5.1 Redirect a Registrar server

Dalsi Obrazek znazortiuje typickou SIP registraci. Zprava REGISTER je vysla-
na do Registrar serveru a obsahuje adresu zaznamu sip:jan @ iptel.org a kontaktni ad-
resu sip:jan@1.2.3.4:5060 , kde 1.2.3.4 je IP adresa telefonu. Registrar zaznamena-
va tyto informace do lokalizacni databaze. Pokud registrace probéhla spravnég, tak
Registrar server posila odpovéd 200 OK a proces registrace je ukoncen.
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Zaznam v databazi
user sip:jan@iptel.org is reachable
at sip:jan@1.2.3.4:5060

Location Database

Location
User Agent  Registrar Database
2. STORE REGISTER
——>
1. REGISTER Store
Location
sip:jan@iptel.org e

200 OK
i

1.2.3.4:5060 REGISTRAR
Obr. 3: Registrar server
KaZzd4 registrace ma limitovanou dobu platnosti, doba platnosti je v hlavicce
kontaktu, do té doby musi UA obnovit registraci, jinak bude nedostupny.

Redirect server

INVITE #1

302 Moved Temporarily

INVITE #2

User Agent A User Agent B

Obr. 4: Redirect server a presmérovani volani
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Entita, ktera pfijima poZadavek a odesila zpét odpovéd obsahujici lokalizaci
konkrétniho uZivatele se nazyva Redirect server. Redirect server pfijima pozadav-
ky a vyhledava zamyslené ptijemce v lokaliza¢ni databazi vytvofené registrar ser-
verem. Nasledné vytvari seznam aktudlnich lokalizaci uZivatele a posila jej odesi-
lateli poZzadavku v odpovédi zatazené do tifidy 3xx. Odesilatel pozadavku poté
dostava seznam destinaci a odesila dalsi poZadavky pfimo na né. Obrazek 4 uka-
zuje typické presmérovani.

6 Metody a odpovédi

Komunikace uZivajici SIP (signalizaci) je tvofena zpravami, které jsou obvy-
kle prfendSeny v samostatnych UDP datagramech. KaZda zprava obsahuje hlavic-
ku zpravy (header) a vlastni obsah (body). V prvnim fadku zpravy je identifikovan
jeji typ. Zname dva typy zprav :

e zadost (metoda),

* odpovéd.

Zadosti jsou obvykle uZivany k inicializaci procedury (sestaveni, ukonceni
spojeni) nebo oznamuji prijemci pozadavek na néco. Odpovédi jsou uZivany k po-
tvrzeni, Ze zadost byla prijata a zpracovdna a obsahuje stav zpracovani. Typicka
SIP Zadost vypada nésledovné:

INVITE sip:7170@iptel.org SIP/2.0

Via: SIP/2.0/UDP 195.37.77.100:5060

Max-Forwards: 10

;From: jiri <sip:;jiri@iptel.org>tag=76{f7a07-c091-4192-84a0-
d56e91fe104f

To: <sip:jiri@bat.iptel.org>

Call-ID: d10815e0-bf17-4afa-8412-d9130a793d96 @213.20.128.35

CSeq: 2 INVITE

Contact: <sip:213.20.128.35:9315>

User-Agent: Windows RTC/1.0

Proxy-Authorization: Digest username=,.jiri*, realm=,,iptel.org®,

algorithm=, MD5%, uri=,,sip:jiri @bat.iptel.org*,

nonce=,,3¢cef753900000001771328f5ae1b8b7f0d742dalfeb5753c*,

response=,,53fe98db10e1074

b03b3e06438bda70f*
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Content-Type: application/sdp
Content-Length: 451

v=0

o=jku2 0 0 IN IP4 213.20.128.35
s=session

c=INIP4 213.20.128.35
b=CT:1000

t=0 0

m=audio 54742 RTP/AVP 97 111 112608 4 53 101
a=rtpmap:97 red/8000
a=rtpmap:111 SIREN/16000
a=fmtp:111 bitrate=16000
a=rtpmap:112 G7221/16000
a=fmtp: 112 bitrate=24000
a=rtpmap:6 DVI4/16000
a=rtpmap:0 PCMU/8000
a=rtpmap:4 G723/8000

a=rtpmap: 3 GSM/8000

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-16

Prvni fadek nam fik4, Ze se jedna o zpravu INVITE, jez je uzivana k sestave-
ni spojeni. URI na prvni fddce —sip:7170@iptel.org se nazyva Request URI a ob-
sahuje URI dalsiho skoku zpravy (next hop). V tomto pfipadé bude hostitelem ip-
tel.org. Request URI je tedy aktudlni adresat poZadavku.

SIP Zadost obsahuje v hlavicce jedno nebo vice poli Via, jez jsou uzivany
k zdznamu cesty Zadosti. Nasledné& jsou uZivany ke smérovani SIP odpovédi pres-
né takovou cestou, jakou byly odeslany. NaSe INVITE zprava obsahuje jedno po-
le Via, které bylo vytvoreno UA, ktery odeslal Zadost. Z pole Via mizeme fict, Ze
UA pouziva IP adresu 195.37.77.100 a port 5060.

Pole hlavicky From a To identifikuje inicidtora volani (volajici) a pfijemce
(volaného). Pole From obsahuje parametr tag, ktery slouzi jako identifikétor dia-
logu a bude popsan v dalsi kapitole. Pole hlavicky Call-ID je identifikator dialo-
gu a jeho cilem je identifikovat zpravy néleZejici jednomu volani. Takovéto zpra-
vy maji stejny identifikator Call-ID. Ke spravé poradi poZadavki je uZivano pole
CSeq. Protoze zadosti mohou byt odesldny nespolehlivym pienosem, ktery mize
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zpusobit zptehdzeni zprdv, pofadové Cislo se musi ve zpravé nachazet, aby pii-
jemce mohl rozpoznat opakovani prenosu a selektovat Zadosti. V hlaviéce je pole
Contact obsahujici IP adresu a port, na kterém odesilatel ocekava dalsi zadosti
odesilané volanym.

Hlavicka zpravy je oddélena od téla zpravy prazdnym tadkem. Télo zpravy
zadosti INVITE obsahuje popis typu média vyhovujici odesilateli a kédované
v SDP.

6.1 Zadosti neboli metody

Zadosti neboli metody specifikované v RFC 3261 jsou nésledujici:

INVITE je zadost o inicializaci spojeni nebo zménu parametrt jiz probiha-
jiciho spojeni,

ACK tato zprava potvrzuje pfijeti odpovédi na Zadost INVITE. Sestaveni re-
lace pouzivé ,,3-way hand-shaking®, volany periodicky opakuje odpoveéd
(OK), dokud nepfijme ACK, coz indikuje, Ze volajici je stale pfipraven ko-
munikovat,

BYE je zprava je uZivana k ukonceni spojeni nékterou z komunikujicich
stran,

CANCEL je uZivan ke zruSeni sestavovaného spojeni, kdyZ volany jesté ne-
potvrdil Zadost INVITE a volajici chce zrusit sestavovani spojeni,
REGISTER smyslem Zzadosti je sdélit aktudlni polohu uZivatele. V této
zpravé je pienaSena informace o aktudlni IP adrese a portu, na kterém ma-
Ze byt uZivatel zastiZen. Registrace jsou ¢asové limitovany a potiebuji peri-
odicky obnovovat,

OPTIONS je zadost o zaslani schopnosti (vlastnosti) serveru nebo UA.

V tabulce 2 je uveden seznam SIP metod, vyznam a odkaz na RFC, jedna se
o zékladni typy metod.
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smysl Zadosti nazev metody doporuceni
sestaveni relace INVITE RFC 3261
potvrzeni na INVITE ACK RFC 3261
ziskani schopnosti entity OPTIONS RFC 3261
zru$eni dosud nevyfizené zZadosti CANCEL RFC 3261
ukonceni existujici relace BYE RFC 3261
registrace (svazano s URI) REGISTER RFC 3261
prihlaseni k odbéru informaci SUBSCRIBE RFC 3265
doruceni informace

(prihlasenym k odbéru informaci) NOTIFY RFC 3265
aktualizace stavu informace na server PUBLISH RFC 3903
pozadavek jiného UA k relaci

(napf. inicializace spojeni pies web) REFER RFC 3515
pienos zprav Instant Message MESSAGE RFC 3428
aktualizace informace o stabu relace UPDATE RFC 3311
potvrzeni prozatimni (1xx) odpovédi PRACK RFC 3262
prenos signalizacnich

informaci béhem relace INFO RFC 2976

Tab. 2: URI a odkazy na doporuceni
6.2 Odpovédi

Jestlize UA nebo Proxy server obdrzi zadost, tak odesila odpovéd. Kazda 7a-
dost musi byt zodpovézena kromé ACK zZadosti. Typickd odpovéd vypada nasle-
dovné:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.1.30:5060;received=66.87.48.68

From: sip:sip2 @iptel.org

To: sip:sip2 @iptel.org;tag=794fe65c16edfdf45dad4fc39a5d2867¢c.b713
Call-ID: 2443936363@192.168.1.30

CSeq: 63629 REGISTER

Contact: <sip:sip2@66.87.48.68:5060;transport=udp>;q=0.00;expires=120
Server: Sip EXpress router (0.8.11pre21xrc (1386/linux))
Content-Length: 0

Warning: 392 195.37.77.101:5060 ,,Noisy feedback tells:

pid=5110 req_src_ip=66.87.48.68 req_src_port=5060 in_uri=sip:iptel.org
out_uri=sip:iptel.org via_cnt==1*
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Jak midZeme vidét, odpovédi jsou velmi podobni Zaddostem, kromé& prvniho
fadku. Prvni fadek odpovédi obsahuje verzi protokolu (SIP/2.0), kéd odpovédi
(reply code). Kod odpovédi je celé Cislo z rozsahu 100 az 699 a oznacuje typ od-
povédi. Celkem je 6 tfid odpovédi:

e Ixx jsou informativni odpovédi, které jsou odesilany na Zadosti, které by-
ly pfijaty, ale vysledek zpracovani je$té neni znam, na zakladé této odpo-
védi musi odesilatel zastavit opakovani odesilani dané Zadosti. Obvykle
proxy servery odesilaji odpovédi s kédem 100 (Trying), jestlize zacinaji
zpracovavat INVITE a UA odesilaji odpovédi s kédem 180 (Ringing), kte-
ré oznamuji vyzvanéni volaného,

* 2xx jsou pozitivni findlni odpovédi, je to posledni odpovéd, kterou odesi-
latel na svou zZadost dostava, vyjadruje vysledek zpracovani konkrétni Za-
dosti. Odpovédi s kody 200 az 299 oznamuji, Ze pozadavek byl akcepto-
van a uaspésné zpracovan, napiiklad odpoveéd 200 OK je vysldna, jestlize
uzivatel akceptuje Zadost INVITE. V pripadé vétveni zpravy INVITE ma-
Zeme dosahnout nékolik UAS a kaZdy z nich bude akceptovat Zadost.
V tomto piipadé je kazda odpovéd rozliSena parametrem tag v poli To.
KaZzda odpovéd probiha v odlisném dialogu s jedine¢nym identifikatorem
dialogu,

e 3xx odpovédi jsou uzivany k presmérovani. Tyto odpovédi davaji infor-
maci o nové poloze uZivatele nebo alternativni sluzbé, ktera ma byt pou-
zita. Pokud Proxy pfijme Zadost a nezpracuje ji z néjakého diivodu, tak vy-
Sle volajicimu v odpovédi poZadavek na presmérovani a vlozi do odpovédi
jiné umisténi, které ma byt kontaktovano. MiZe to byt jind Proxy nebo ak-
tualni umisténi volajiciho (z lokaliza¢ni databaze vytvorené registrar ser-
verem). Volajici nasledné znovu vysle Zadost na nové umisténi, odpovédi
3xx jsou konecné,

* 4xx jsou negativni konecné odpovédi a znamenaji problém na strané
odesilatele. Zadost nemohla byt zpracovina, protoZe obsahuje chybnou
syntaxi,

 5xx znamenaji problém na strané serveru. Zadost je ziejmé v poradku,
ale server selhal pfi zpracovani, klient by mél obvykle pozadavek zkusit
znovu,

e 6xx tento koéd je vysilan, pokud Zadost nemiZe byt splnéna na Zadném
serveru, to je odpovéd obvykle vysiland serverem, kdyZz ma informaci
o konkrétnim uZivateli, napt. UA vysila 603 Decline response, kdyz od-
mitd zZadost o sestaveni spojeni,
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trida

kéd

typické priklady

informativni a prozatimni

1xx

100 Trying
180 Ringing
183 Session Progress

uspésné

2XX

200 OK
202 Accepted

presmérovani

3xx

300 Moved
302 Multiple Choices
305 Use Proxy

chyba u klienta

4xx

401 Unauthorized

403 Forbidden

415 Unsupported Media Type
486 Busy Here

428 Use Identity Header

chyba na serveru

5xx

501 Not Implemented
503 Service Unavailable

gobalni chyba

6xx

600 Busy Everywhere
603 Decline

Tab. 3: Typické odpovédi

Kromé odpovédi odpovidajici tfidy, prvni fadka obsahuje popis reason phra-
se, obsazeny kdd je urcen ke zpracovéni, coZ je snadno analyzovatelné a popis lid-
sky oznamuje vysledek., UA muze popis zobrazit uzivateli. Pfifazeni zadosti
k odpovédi je na zakladé pole CSeq v hlavicce, kromé poradového cisla obsahuje
také metodu korespondujici Zadosti, v nasem piipadé€ to byla Zddost REGISTER.
Na obrazku 5 jsou pole Zadosti INVITE a kone¢né odpovédi na ni 200 OK, zo-
brazeny jsou i obsahy SDP (popis médii).
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[ INVITE sip:UserB@there.com SIP/2.0 ] [ SIP/2.0 200 OK ]
ia: SIP/2.0/UDP here.com:5060 \ﬁa : SIP/2.0/UDP here.com:5060

From AG <sip:UserA@here.com=;tag=123 From: AG <sip:UserA@here.com>;tag=123

To: BG <sip:UserB@there.com:> To: BG <sip:UserB@there.com>;tag=65a35

Call-ID : 12345600®@here.com Call-ID : 12345600@here.com

Cseq: 1 INVITE Cseq: 1 INVITE

Contact : AG <sip:User!@here.com> Contact : BG <sip:UserB@here.com>

Content-Type : application/sdp Content-Type : application/sdp

Content-Length : 147 Content-Length : 134

) Y\ /=0 N\
O=UserA 28908 28908 IN IP4 here.com O=UserB 28908 28908 IN IP4 there.com
S=Session SDP S=Session SDP

C=IN IP4 100.101.102.103 C=INIP4 110.111.112.113

T=00 T=00

Meaudio 49 172 RTP/AVP O M=audio 3456 172 RTP/AVP O
A=rtpmap:0 PCMU/8000 A=rtpmap:0 PCMU/8000

PAY P

Obr. 5: Zadost a odpovéd

Nasledné si vysvétlime, co je to SIP transakce. Ackoliv bylo fec¢eno, Ze SIP zpra-
vy jsou posilany siti nezavisle, tak obvykle jsou uspofadany do transakci agenty UA
a uréitymi typy Proxy serverll. Transakce je sekvence SIP zprav vyménovanych mezi
sitovymi SIP prvky. Transakce obsahuje jednu Zadost a vSechny odpovédi vztaZzené
k této Zadosti. To miZe znamenat Zadnou, jednu nebo i vice prozatimnich odpovédi
a jednu nebo vice kone¢nych odpovédi (napf. pii vétveni v Proxy na zpravu INVITE).
JestliZze byla transakce zahdjena Zddosti INVITE , pak stejnd transakce obsahuje
i zpravu ACK, ale pouze tehdy, jestliZe finalni odpovéd nebyla tfidy 2xx, potom ACK
neni soucasti dané transakce, ditvodem je, Ze odpovéd je zprava 200 OK. Predev§im
UA jsou zodpovédni za opakovéani odpovédi 200 OK, dokud nepiijmou ACK.

SIP entity, které sleduji tyto transakce, se nazyvaji stateful, tzn. se zdznamem
o stavech. Vytvoreny stav je spojovén s transakci a je drZzen v paméti po celou dobu
trvani transakce. Pokud pfichazi Zadost nebo odpovéd, tak je zkouseno vzdy pfira-
zeni zpravy do probihajici transakce. Aby tato operace byla proveditelna, tak musi
ze zpravy precist jednoznaény identifikator transakce a porovnat jej s identifikatory
probihajicich transakci. JestliZze takovato transakce existuje, tak dochézi k jejimu do-
plnéni o dalsi informace. V predchozim SIP RFC2543 byl identifikator transakce
odvozovan ze vsech dilezitych informaci v hlavicce zpravy (zahrnujici pole 7o,
From, Request-URI a CSeq), coZ bylo komplikované a zpomalovalo zpracovéni a pfi
testech interoperability bylo zdrojem problému.
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Obr. 6: Transakce

V novém RFC3261 byl zptisob vypoctu identifikatoru transakce zdsadné zmé-
nén. Namisto komplikovaného urcovani z poli hlavicky ted obsahuje SIP zprava
identifikator pfimo v policku Via. To je vyznamné zjednoduSeni, ale stale existuji
staré implementace, které nepodporuji novy zptsob ur¢ovani identifikatoru trans-
akce, proto musi byt ur¢ovani zp€tn€ kompatibilni s obémi verzemi. Obrazek 6.
znazornuje zpravy zafazené do transakci béhem konverzace dvou UA.

Calles Cater

WITE

A 4

| 100 Toing

-
189 P
|, 189 Ringng

+ > Dialog

200.0K Frane.
o (=

Obr. 7: Dialog

~

V predchozim piiklad€ jsme si ukézali dvé transakce, jedna transakce obsa-
hovala zpravu INVITE a odpovéd, druhd obsahovala zpravu BYE a naslednou od-
povéd. Obé transakce vsak spolu souvisi a nalezi do jednoho dialogu.

Dialog bychom mohli definovat jako soubor SIP zprav peer-to-peer mezi dveé-
ma UA, které maji vzadjemnou spojitost. Dialogy popisuji fazeni a smérovani zprav
mezi dvéma koncovymi body. Dialogy jsou identifikované pomoci pole Call-ID,
From a To. Zpravy, které maji tyto tfi identifikatory stejné, tak ndleZi jednomu di-
alogu. Ukazali jsme si, Ze pole CSeq je uZivano k fazeni zprav, je pouzivano k fa-
zeni zprav uvniti dialogu. CSeq Cislo urcuje transakci uvnitf dialogu, protoZe jsme
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fekli, Ze Zadost a pridruzena odpovéd se nazyva transakce. To znamena, Ze v kaz-
dém sméru miiZze byt uvnitf dialogu aktivni pouze jedna transakce. Mohli bychom
také tvrdit, Ze dialog je posloupnost transakci. Obrazek 7 rozsifuje obrazek 6
a ukazuje, které zpravy nalezi jednomu dialogu.

Pomoci CSeq snadno rozpozname zpravy dialogu. Dialogy usnadiiuji fizeni ko-
munikace, protoZe UA nedrZi stavy dialogu. Napiiklad zprava INVITE zahajuje dialog
a zahajuje spojeni, zprava BYE patii do dialogu, protoZe ukoncuje spojeni, viz. [8], [9].

7 Registrace a autentizace

UZivatelé se musi sami registrovat na Registrar serveru, aby byli dosaZitelni.
Registrace se sklada ze zpravy REGISTER nésledovanou odpovédi 200 OK, kterou
posila registrar v pfipadé, Ze je registrace tispeésna. Pokud jsou registrace ovéfovany,
tak uzivatel maze dostat negativni odpovéd 401 nebo 407, vysvétlujici, Ze tato re-
gistrace neni opravnéna, tento piipad je na obrazku 8.

Zakladnim prvkem bezpecnosti je autentizace, kterd v SIPu vzhledem tomu, Ze
ideovym rodi¢em je protokol HTTP, pouziva schéma HTTP Digest. Ve star$i verzi
standartu (RFC 2543) bylo uvadéno i HTTP Basic, které jiz ovSem podle RFC 3261
nesmi byt pouzivano, tj. vyZadovéano ani prijimano. V rdmci komunikace se jesté roz-
liSuje autentizace mezi uZivateli (User-to-User) a mezi proxy serverem a uZivatelem
(Proxy-to-User). S prvnim pfipadem se setkdme nejcastéji u registrace. Registratni
server je koncovym pifjemcem pozadavku, a proto je pouZita metoda User-to-User.
Pokud nejsou potiebné tidaje ve zpravé vyplnény, cilovy klient posilda odpovéd 401
Unauthorized a hlavicka WWWAuthenticate obsahuje vyzvu, viz. [10].

REGISTER

401 UMAUTHOTIZED

REGISTER (auth.}

| 200 oK

Obr. 8: Registrace

V piipadé, Ze proxy server potfebuje pfed zpracovanim poZadavku uZivatele
ovefit, zada o to v odpovédi 407 Proxy Authentication Required a v hlaviéce Pro-

strana 53



Teorie a praxe IP telefonie — 2. dvoudenni odborny semindr
Hotel Olsanka, 8. a 9. listopadu 2006

xy-Authenticate je obsaZzena vyzva. Klient doplni do poZadavku hlavicku Proxy-
Authorization s patficnymi udaji. Celd procedura ispésné registrace je pochopi-
telné zakoncena kone¢nou odpovédi 200 OK.

Status-Line: SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=z9hG4bKc37196720000000b4536£34100 0

From: <sip:voznak @cesnet.cz>;tag=710614011481

To: <sip:voznak @cesnet.cz>;tag=c10ed4fff3e6fb17efdObfbdcce87ce2.7c9b

Call-ID: 67C3FC83-B95C-4947-BAEB-12B222752CDB@195.113.150.114

CSeq: 1 REGISTER

WWW-Authenticate: Digest realm=,,cesnet.cz*,
nonce=,,4536f4663721fbab2737d9f7131d2b4b9082b163*

Zdroj pak zopakuje poZadavek s ovéfovacimi tdaji odpovidajicimi vyzvé
v hlavi¢ce Authorization.

Via: SIP/2.0/UDP
195.113.150.114;rport;branch=z9hG4bKc37196720000000b4536£341000

From: <sip:voznak @cesnet.cz>;tag=710620356

To: <sip:voznak @cesnet.cz>

Contact Binding: <sip:voznak@195.113.150.114>

Call-ID: 67C3FC83-B95C-4947-BAEB-12B222752CDB@195.113.150.114

CSeq: 2 REGISTER

Authorization: Digest username=''voznak'',realm=""cesnet.cz', nonce=""
4536f4663721fbab2737d9f7131d2b4b9082b163"', uri=""sip:cesnet.cz', respon-
se=""6bc245acb462a5d319ccefe9cb5bec3a"

8 Smérovani spojeni

Dialogy jsou uzivany ke smérovani zprav mezi agenty. Pfedpokladejme, Ze
uzivatel sip:bob@a.com chce volat uZivatele sip:pete @b.com. Zna SIP adresu vo-
laného sip:pete @b.com , ale tato adresa jasné nevypovidd o jeho aktudlni lokali-
zaci, volajici v prvé fad€ odesila Zadost INVITE na Proxy server.

Zadost bude odesil4na z jednoho Proxy na druhy, dokud nebude volany loka-

lizovan, coZ je proces smérovani. UA volajiciho odeSle odpovéd volanému a uv-
nitf pole Contact bude obsazena jeho lokalizace. Piivodni Zadost rovnéz obsahuje

strana 54



Teorie a praxe IP telefonie — 2. dvoudenni odborny semindr
Hotel Olsanka, 8. a 9. listopadu 2006

pole Contact a tak oba UA maji informaci o své poloze. ProtoZe oba UA uZ znaji
svou polohu, neni nutné posilat dalsi Zadosti na Proxy a mohou byt zasilany pii-
mo mezi UA.

Proxy 1 Proxy 2
INVITE
N
INVITE INVITE
BYE
Volajici Volany

Obr. 9: Smérovani

Dalsi zpravy dialogu jsou zasilany piimo, Proxy nedostava vSechny zpravy
dialogu, pfimo smérované zpravy jsou doruceny s podstatné mensim zpozdénim,
protoZe typicka Proxy obsahuje sloZitou smérovaci logiku. Obrazek 9 obsahuje
priklad zpravy uvniti dialogu (BYE) , ktera obchazi Proxy.

100 Trying

180 Minging

-~

200 08

FATF Sveams

Obr. 10: INVITE
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Uz jsme se zminili, Ze identifikatory dialogu obsahuji tfi ¢asti Call-1d,
From a To. Call-ID je také nazyvan jako identifikator hovoru. Musi to byt je-
dine¢ny fetézec znaku identifikujici jedno spojeni, které obsahuje jeden nebo
vice dialogti. Pokud se jednoho spojeni ucastni vice UA, napftiklad v pfipadé
vétveni na Proxy, tak odpovidaji na Zadosti a kazdy UA odesila 2xx a vytvari
separatni dialog s volajicim. VSechny tyto dialogy jsou ale soucasti jednoho
hovoru a maji stejné Call-ID. Do pole From je generovano volajicim oznaceni
(tag) jako jedinecny identifikdtor dialogu. Do Pole To je oznaceni vytvofené
volanym jako jedine¢ny identifikator v dialogu. Takto zvolené oznaceni iden-
tifikatord hovoru je nutné, protoZe jednoduchi inicializace spojeni INVITE
muze znamenat nékolik dialogli s odpovédi a volajici musi byt schopen mezi
nimi rozliSit.

Zahdajeni spojeni obsahuje jednu zZadost INVITE obvykle odeslanou na
Proxy. Proxy server okamzité odpovida zpravou 100 Trying, coZ pro volajici-
ho znamend, aby neopakoval zadost, Ze je pozadavek preposilan dal. VSechny
informativni odpovédi generované volanym jsou posilané volajicimu, napft.
zprava 180 Ringing, viz. obr. 10.

Zprava 200 OK je generovana ve chvili, kdy volany vyzvedne a je opako-
vana, dokud odesilajici UA neobdrzi ACK od volajiciho, v té chvili je moZné
povazovat spojeni za sestavené. Spojeni je ukonceno odeslanim Zadosti BYE
v ramci dialogu zahdjeného zpravou INVITE. Zpravy BYE jsou odesilany pfi-
mo z jednoho UA druhému UA, jestliZe Proxy nepotfebuje zaznamendvat smé-
rovéani. Ulastnik spojeni, ktery zavési, odesila zpravu BYE a z druhé strany,
ktera se ucastni spojeni, prichazi odpovéd 200 OK, ta potvrzuje zpravu BYE
a spojeni je ukonceno, viz. obrazek.

Veskeré pozadavky odeslané v ramci dialogu jsou standardné odeslany
primo z jednoho UA jinému. Je nékolik situaci, ve kterych SIP Proxy potiebu-
je sledovat vSechny zpravy, naptiklad Proxy kdyz spolupracuje s NAT nebo po-
kud zajiStuje Gctovani, tak musi dostavat zpravu BYE. Mechanizmus, kterym
Proxy muze informovat UA, Ze si pfeje dostavat vSechny dalsi zpravy spojeni,
se nazyva smerovdni se zdznamem. Proxy server vloZzi do hlavi¢ky SIP zpravy
pole Record-Route, kde uda svoji adresu a vSechny zpravy v rdmci tohoto dia-
logu jsou posilany na SIP Proxy. Pokud pfijemce Zadosti obdrzi fadu poli Re-
cord-Route , tak je musi do odpovédi rovnéz zatadit, protozZe odesilatel je rov-
néZ potfebuje znat.
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Without second sousng With recond routing
uat P iy uaz uar P Proxy uag
e e

| 2000k
+

Obr. 11: BYE zprava (smérovani se zaznamem a bez zaznamu)

Na obrazku vlevo je zobrazeni zprav, které jsou smérovany pifimo a vpravo je
dialog, ve kterém se pracuje s polem Record-Route, coZ zasadné méni situaci ve
smérovani. U star§Siho RFC2543 se smérovdni se zdznamem provadélo pomoci
zmény Request-URI, které bylo pfepsano. To znamend, Ze Request-URI vidy ob-
sahovalo URI dal$iho skoku (coZ miZe byt jiny Proxy server nebo cilovy UA).
Jako posledni zdznam pole Route (pro smérovani) muselo byt vlozeno vZdy pu-
vodni Request-URI. Tomuto zpUsobu se fika pfesné vymezené smérovani (strict
routing). Volné smérovani (Loose routing) je specifikovan v RFC3261 a pracuje
trosku odlisnym zptsobem. Request-URI neni prepisovano a vzdy obsahuje URI
cilového UA. JestliZze pole Route v hlavi¢ce obsahuje néjaky zdznam, tak zprava
je poslana na URI nejvysSe uvedeného zaznamu (prvni v poradi). Pfechod mezi
obéma typy smérovani vyzaduje zpétnou kompatibilitu, predevsim pro star$i UA
a to byva ¢astym zdrojem problémi.

9 Prezence a Instant Messaging

Specifikace SIPu byla rozsifena o podporu mechanizmd umoziujici se pfi-
hlasit k odbéru urcitych informaci a nasledné zasilat udalosti jako jsou naptiklad
vymény statistik se SIP Proxy, informace o osob&, zmény spojeni, atd... Mecha-
nizmus je uzivan hlavné k zprostfedkovani informaci o osobach (napt. ochotnych
komunikovat).

e Agent Senver

SUBSCRIBE

200w

MOTIFY

2000

20008

h 4

Obr. 11: Popis udalosti a oznamovani
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Obrazek 11 ukazuje zakladni tok zprav. UA, ktery chce dostavat oznament, tak
posilda zpravu SUBSCRIBE na SIP server. Zprava SUBSCRIBE zahajuje dialog
a server okamzit¢ odpovida 200 OK. Od této chvile je dialog sestaven a server zasi-
14 Zadost NOTIFY pokazdé, jestliZze se zméni udalost, kterou chce uZivatel sledovat.
Zpravy NOTIFY jsou zasilany v ramci dialogu zahdjeného zprdvou SUBSCRIBE.
Na obrazku je mozné zaznamenat, Ze prvni zprava NOTIFY je odesldna bez ohledu
na udalost spoustéjici oznameni. PfihlaSeni k oznamovani stejné jako registrace ma
omezenou platnost, asové limitovanou a musi byt periodicky obnovovéana. Zasilani
naléhavych zprav pouziva Zadost MESSAGE. Zprava MESSAGE nesestavuje dialog
a text naléhavé zpravy je prfenasen uvnitf SIP Zadosti.

Uses Agent Prany Usar dgni

MESSAGE -|
SAGE

g—Messace

20004

Obr. 12: Naléhavé zpravy
10 Vyuziti DNS pro adresaci

Jak jiz bylo zminéno, SIP entity jsou identifikovany pouzitim SIP URI (Uniform
Resource Identifier), SIP URI ma format sip:user@host. SIP je vazan na doménu, to
je dulezita vlastnost protokolu, pokud SIP Proxy obdrzi INVITE s uZivatelem jehoZ
doménu neznd, mize se dotazat DNS a zpravidla dostane zpét adresu SIP Proxy, kte-
rd doménu obsluhuje. V DNS miZe byt tento ucel vytvofen SRV zdznam. SRV zdz-
nam (service record) v DNS obsahuje specifické informace o dostupnych sluzbéch, je
definovan v RFC 2782 z roku 2000. SRV zaznam poskytuje nasledujici informace:

* Service, symbolické jméno pozadované sluzby,

* Protocol, obvykle TCP nebo UDP,

e Domain name, nazev domény pro niz je zaznam platny,

* TTL: pole pro expiraci,

e Class: pole pro tfidu (vzdy IN),

* Weight: vdha priority zdznamu, pii vice spojeni se stejnou prioritou je bra-

na dfive v potaz vyssi vaha
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 Port: TCP nebo UDP port, na kterém je sluzba dostupna,
 Target: nazev stroje (hostname) poskytujiciho sluzbu.

SRV zaznam muzZe vypada nasledovné:

_sip._tcp.example.com. 86400 IN SRV 0 5 5060 sipserver.example.com.

SRV nam vyfesi doménové jména, ale problém mame s telefonnimi ¢isly, pro-
toze SIP URI je vdzdno na doménu a pokud bychom nahradili poloZku username
telefonnim cislem (e164), tak stale mame problém, jak se dovolat mimo svou do-
ménu anebo piesnéji, jak zjistit, ktera SIP Proxy obslouZi volani na Zadané cislo.
sel E.164 do doménovych jmen. Lze ho chipat jako most mezi ¢iselnymi identifi-
katory telefonnich siti definovanych v ITU-T E.164 a jmennymi identifikatory
URI uloZenych v zdznamech DNS a uZivanymi v Internetu. V roce 2000 byl
ENUM poprvé popsin v RFC 2916, autorem byl §védsky inZenyr Patrik Filtst-
rom. Napad navazat telefonni ¢isla do DNS vzbudil velky z4jem, jelikoZ protokol
IETF SIP od ptivodni verze piimo pouZzivé identifikatory URI (Uniform Resource
Identifiers) a ITU-T H.323 od druhé verze umoziiuje pouzivani URI. Diskuze me-
zi odbornou vefejnosti vedla k dalsi verzi ENUM v RFC 3761 z dubna roku 2004
a nahradila pfedchozi specifikaci protokolu z roku 2000. Pro ENUM se uZiva do-
ména el64.arpa a ta je delegovana se souhlasem zastupce statu v ITU-T na orga-
nizaci, ktera se stava spravcem narodni domény. V ptipadé CR je to subdoména
0.2.4.e164.arpa a spravcem této domény je CZ NIC.

Standard ENUM (tElephone NUmbers Mapping) se vytvafi ve spoluprici me-
zinarodni telekomunikaéni unie ITU a organizace Internet Engineering Task For-
ce IETF. Cilem této spoluprice je standard na mapovani telefonnich ¢isel do systé-
mu doménovych jmen DNS (Domain Name System), ktery by byl pouZitelny ke
komer¢nim uceliim. Tento standard je kli¢ovym prvkem pro konvergenci siti za-
loZenych na protokolu IP (Internet Protocol) a tradi¢nich telefonnich siti s prepi-
nanim okruhtt PSTN (Public Switched Telephone Network). Prvni ¢ast sluzby
ENUM tvoii ¢isla ITU-T doporuceni E.164. Za timto ucelem byla v ITU-T zalo-
Zena studijni skupina (SG2), ktera pracuje na administrativnich postupech tykaji-
cich se sluzby ENUM. Druhou ¢ast vytvéri organizace IETF, kde tato sluzba
vznikla a spociva v zaclenéni tohoto standardu do struktury systému doménovych
jmen DNS. V souvislosti s IP telefonni je hlavnim cilem ENUM zprostiedkovat
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identifikaci a adresovat klienta sluzby pfes internet na zdklad¢ univerzalniho iden-
tifikatoru, kterym bude telefonni ¢islo. V dubnu roku 2004 byl standard ENUM
definovan v dokumentaci IETF RFC 3761 The E.164 to Uniform Resource Iden-
tifiers (URI) Dynamic Delegation Discovery System (DDDS) Application
(ENUM), viz. [11], [12].

Princip standardu ENUM spociva v mapovani telefonniho ¢isla podle E.164
na fetézec znakil URI, ktery slouZi k identifikaci sluzby nebo zdroji, jako jsou do-
kumenty, soubory, maily a prakticky veskeré elektronické adresy v internetu pro-
stfednictvim systému doménovych jmen. Napiiklad http://www.enum.nic.at je
URI pro rakouské webové stranky pro projekty ENUM. Vysledkem mapovani te-
lefonniho ¢isla podle E.164 do syst¢ému DNS je naformatované telefonni ¢islo za-
psané v opa¢ném poradi ¢islic navzajem oddélenych teckami, vloZené do subdo-
mény el64.arpa. Tato subdoména byla vytvorena pro tcely standardu ENUM.
Samotné mapovani telefonniho ¢isla na URI vypad4 nasledovné:

* z pouzitého telefonniho ¢isla v mezindrodnim formatu napt. ,,+420596991699

odstranime vSechny znaky kromé &islic,

* mezi jednotlivé Cislice se vloZzi tecky ,,4.2.0.5.9.6.9.9.1.6.9.9%,

* Cislice se zapisi v opacném poradi ,,9.9.6.1.9.9.6.9.5.0.2.4%,

* vysledny tvar se vloZi do domény el164.arpa ,,9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa*,

¢ do systému DNS se vysle dotaz na NAPTR zaznam pro pfislusné doménové

jméno,

e systtm DNS ndm vrati pfisluSnou URI pro pozadovanou sluzbu napf.

,,81p:420596991699 @cesnet.cz*.

Pro praktickou realizaci aplikace je nutné, aby néktery z prvku sité¢ VoIP
provadél ENUM resolving. Tuto funkci mohou plnit bud koncovi klienti nebo
SIP server. V soucasné dobé je z praktického hlediska pro ENUM resolving nej-
vyhodnéjsi pouziti SIP serveru. Nejzndmé;jsi open source aplikace, které umoz-
fluji sluzbu SIP serveru s podporou ENUM resolvingu jsou SER (SIP Expres
Router) a Asterisk, které pracuji pod systémem Linux. Na obrazku je zndzornén
prabéh adresace pomoci ENUM, aby DNS server provadél preklad adres pro
sluzbu ENUM, musi podporovat NAPTR (The Naming Authority Pointer) zaz-
namy. V soucasnosti nejpouzivanéjsi program pro sluzbu DNS serveru, ktery
spliluje tuto podminku je deamon BIND (Berkeley Internet Name Domain), ak-
tualné verze 9. Jako koncového klienta 1ze vyuzit softwarovy nebo hardwarovy
telefon pracujici s protokolem SIP. DNS server musi obsahovat pfislu$ny zaz-
nam, napr.
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$ORIGIN 9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa.
\\IN NAPTR 100 10 ,,u ,,E2U+sip*“ ,,!"+(.*)$!sip:1 @cesnet.cz!* .
\IN NAPTR 200 10 ,,u* ,,E2U+h323* | I"+(.*)$!h323:1 @gklext.cesnet.cz!*

Format NAPTR je predepsan ve tvaru:
label IN NAPTR order pref #,,u“ , E2U+enumservice* regexp .

Tvar obsahuje poradi (order), upfednostnéni (pref) a aplikujici se regularni
vyraz (regexp). Vysledkem je URI adresa. ENUM definuje E2U pro sluzbu, kterd
je ocekavana pro:

 SIP jako E2U+sip, napt. s URI sip:miroslav.voznak @sip.vsb.cz,

» H.323 jako E2U+h323, napf. s URI h323:miroslav.voznak @h323.vsb.cz,

e Internet FAX jako E2U+ifax, napt. s URI mailto:fax @fax.vsb.cz,

* Telephone jako E2U+tel, napt. s URI tel:+596991699:svc=voice,

 Fax jako E2U+fax:tel, napt. s URI tel:+596991699:svc=fax,

* Email jako E2U+email:mailto, napf. s URI mailto:miroslav.voznak @vsb.cz,

* Web jako E2U+web:http, napt. s URI http://www.vsb.cz.

Pro vyhledani NAPTR miiZeme v Linuxu aplikovat pfikazy:

host -t naptr 9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa
dig -t naptr NUMMER.e164.arpa.

Obdobné pro vyhledani SRV zdznamii miZzeme v Linuxu aplikovat piikaz:

host -t SRV _sip._udp.cesnet.cz
host -t SRV _sip._tcp.cesnet.cz

V ptipadé Windows je pouzitelny piikaz nslookup pro vyhledani SRV, bohu-
7el naptr nezné:

nslookup
>set g=srv

>_sip._udp.cesnet.cz

Kromé vetejného stromu el64.arpa je mozné si vytvofit libovolny privatni
strom, napf. el64.cesnet.cz, ale ¢islo bude dosazitelné pouze uvnitf instituce ane-
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bo klientdm, ktefi se budou takovéto DNS dotazovat, coZ jde oSetfit na trovni SIP
Proxy nebo koncového zafizeni. Privatni stromy nezarucuji obecnou dostupnost
a omezuji se na skupinu nebo instituci. Pro vice stromil musi byt pochopitelné vi-
ce dotazli a dochazi k $tépeni, proto je Zadouci pouZzivat el64.arpa. Na obrazku je
adresace klienta s pouzitim ENUM. Vidime, Ze klient odeslal INVITE s tel.c.,
z DNS byla vracena SIP URI, kterd pak umozZnila nalézt cilovy SIP PROXY (po-
moci SRV).

ENUM muzeme pouZit jako vyhleddvaci mechanizmus na osobnim pocitaci,
protozZe na zakladé univerzalni identifikace (telefonniho ¢isla) ziskdme informace
o vSech mozZnych pfistupech k poZadovanému subjektu. Do databaze sluzby
ENUM budou zatrazena i negeograficka Cisla. Spole¢nosti tak mohou pouzivat ja-
ko adresu svych webovych na misto doménového jména, které byva Casto Spatné
zapamatovatelné napt. ¢islo Zelené linky. Koncovi klienti sit€¢ VoIP nemusi mit
vlastni telefonni ¢islo, ale mohou pouZit Cislo pridélené pevné lince.

DNS Standard query NAPTR

SIP Proxy 9.9.6.1.9.9.6.9.5.0.2.4.e1611..3rpa

DNS Standard query response
NAPTR sip:420596991699@vsb.cz

-
»
SIP Proxy

sip:420596991699@sip.vsb.cz A
J) sip.vsb.cz

-

INVITE

DNS

DNS SRV vsb.cz

INVITE sip:420596991699@sip.vsb.cz

D

INVITE +420596991699

420596991699

Obr. 13: Adresace klienta SIP v siti VoIP pomoci ENUM
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MozZnosti sluzby ENUM jsou rozsahle a lze ocekdvat, Ze praxe najde dalSi
aplikace pro vyuZiti tohoto standardu. Aby bylo mozné zahdjit zkuSebni projekty
ENUM je nutné zajistit moZnost registrace. V ¢ervnu roku 2003 byla delegovana
na CZ NIC Ceskd doména ENUM 0.2.4.e164.arpa a nasledné sdruzeni CESNET
zacalo experimentovat se standardem ENUM v ramci své akademické sité. V sou-
casnosti je CESNET nejvétsim drzitelem cisel alokovanych v doménach, jedna se
o cca 200 tis. Cisel.

11 Prakticka ukazka SIPu

Zachyceni jakékoliv komunikace na IP a jeji rozklicovani umoZiiuje nepie-
berné mnoZstvi aplikaci jak pro Windows, tak i pro Linux. Bezkonkuren¢né nej-
pod licenci GNU GPL. Wireshark pfimo navazuje na Ethereal, je jeho nésledo-
vnikem. Mnozi moZznd znaji oznaceni Ethereal, v poloviné roku 2006 odeSel pi-
vodni autor Etherealu pracovat do nejmenované komer¢ni firmy a necekané vzal
sebou i registrovanou znacku Ethereal. Pro zachovani open source vyvoje bylo
nutné zménit nazev.

Na obrazku 14. je znazornéna komunikace v grafu, ta se ziskd pfes menu
Statistics -> VoIP Calls, v okné se zobrazi vSechny zachycené VoIP spojeni, po
oznaceni lze vybrat polozku graph a ziskat prehledné oznaceny tok zprav. Na-
sleduje rozparsovani jenotlivych zprav, ale pouze SIP bez SDP. Na obrazku 14
Ize vidét, ve kterych zpravach se navic pfenasi SDP, vysledkem je dohoda na
kodeku G.711 A law a UDP portech komunikujicich stran, tyto polozky jsou
v SDP oznaceny jako Media format a Media port. RTP pakety jsou pfenaSeny
uz pred ptfihlaSenim (200 OK), jelikoz byl poslan 183 Session Progress, ktery
obsahoval ¢ast SDP. Komunikace zacala Zadosti INVITE, ktera ovSem vyZado-
vala autentizaci na SIP Proxy (407 Authentication Required), po opakovaném
odeslani INVITE roz§ifeném o pole Proxy-Authorization, byl pfijat 100 Trying.
Stateful Proxy odesild 100 Trying okamzité po pfijeti INVITE a neceka na 100
Trying od dalsi SIP Proxy nebo UA, pozdéji prijaty 100 Trying uz dale nepfte-
posila. Jedna se o ptipad tohoto spojeni, pouZzitd SIP Proxy je SIP Express Rou-
ter, coz je i Citelné z rozparsovanych zprav. Jak uz bylo zminéno, tak 183 Ses-
sion Progress nese i ¢ast SDP a nasledné mohou byt prendSeny RTP pakety jiz
pred prihlaSenim. Po pfihlaSeni prichdzi kone¢na odpovéd 200 OK potvrzena
zadosti ACK. Ukonceni spojeni probéhlo ze strany volaného zZadosti BYE, kte-
r4 byla potvrzena konec¢nou odpovédi 200 OK. Nasleduje rozparsovany sled
zprav SIP vyménénych béhem spojeni.
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Obr. 14: Adresace klienta SIP v siti VoIP pomoci ENUM

Request-Line: INVITE sip:596995779 @cesnet.cz SIP/2.0
Method: INVITE
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport;branch=z9hG4bKc3719672000000194536£38 1000006120
0000005
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>
SIP to address: sip:596995779 @cesnet.cz
Contact: <sip:voznak@195.113.150.114>
Contact Binding: <sip:voznak@195.113.150.114>
URI: <sip:voznak@195.113.150.114>
SIP contact address: sip:voznak@195.113.150.114
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
CSeq: 1 INVITE
Max-Forwards: 70
User-Agent: SJphone/1.61.321a (SJ Labs)
Content-Length: 246
Content-Type: application/sdp
Message body

Status-Line: SIP/2.0 407 Proxy Authentication Required
Status-Code: 407
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Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=z9hG4bKc3719672000000194536£38 1000
006£200000005
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To:
<sip:596995779 @cesnet.cz>;tag=c 1 0ed4fff3e6fb17efdObfbdcce87ce2.bel 1
SIP to address: sip:596995779 @cesnet.cz
SIP tag: c10ed4ftf3e6fb17efdObfbdcce87ce2.bell
Call-ID: 34717910-B1CD-4563-9301-48 1F2F702E24@195.113.150.114
CSeq: 1 INVITE
Proxy-Authenticate: Digest realm="cesnet.cz",
nonce="4536f4a73feOb7da3d22aeef5150fc5259b2ab44"
Server: Sip EXpress router (0.9.5-prel (i386/linux))
Content-Length: 0
Warning: 392 195.113.144.245:5060 "Noisy feedback tells: pid=30674
req_src_ip=195.113.150.114 req_src_port=5060 in_uri=sip:596995779 @cesnet.cz
out_uri=sip:596995779 @cesnet.cz via_cnt==1"

Request-Line: ACK sip:596995779 @cesnet.cz SIP/2.0
Method: ACK
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport;branch=z9hG4bKc3719672000000194536£38 1000006120
0000005
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To:
<sip:596995779 @cesnet.cz>;tag=c10ed4fff3e6fb17efdObfbdcce87ce2.bel 1
SIP to address: sip:596995779 @cesnet.cz
SIP tag: c10ed4fff3e6fb17efdObfbdcce87ce2.bell
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Call-ID: 34717910-B1CD-4563-9301-48 1F2F702E24@195.113.150.114
CSeq: 1 ACK

Max-Forwards: 70

User-Agent: SJphone/1.61.321a (SJ Labs)

Content-Length: 0

Request-Line: INVITE sip:596995779 @cesnet.cz SIP/2.0
Method: INVITE
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport;branch=z9hG4bKc3719672000000194536£38 100003812
00000006
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>
SIP to address: sip:596995779 @cesnet.cz
Contact: <sip:voznak@195.113.150.114>
Contact Binding: <sip:voznak@195.113.150.114>
URI: <sip:voznak@195.113.150.114>
SIP contact address: sip:voznak@195.113.150.114
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
CSeq: 2 INVITE
Max-Forwards: 70
User-Agent: SJphone/1.61.321a (SJ Labs)
Content-Length: 246
Content-Type: application/sdp
Proxy-Authorization: Digest username="voznak",realm="cesnet.cz",non-
ce="4536f4a73fe0b7da3d22aeef5150fc5259b2ab44" uri="sip:596995779 @ces-
net.cz",response="88ae5edfd89f2f4ce5¢9d6d267a99724"
Message body

Status-Line: SIP/2.0 100 trying -- your call is important to us
Status-Code: 100
Resent Packet: False

Message Header
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Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=z9hG4bKc3719672000000194536£381000
0381200000006

From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927

SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>
SIP to address: sip:596995779 @cesnet.cz

Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114

CSeq: 2 INVITE

Server: Sip EXpress router (0.9.5-prel (i386/linux))

Content-Length: 0

Warning: 392 195.113.144.245:5060 "Noisy feedback tells: pid=30676
req_src_ip=195.113.150.114 req_src_port=5060 in_uri=sip:596995779 @ces-
net.cz out_uri=sip:596995779@195.113.144.77:5060 via_cnt==1"

Status-Line: SIP/2.0 183 Session Progress
Status-Code: 183
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=z9hG4bKc3719672000000194536f38 1000
0381200000006
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>
SIP to address: sip:596995779 @cesnet.cz
Date: Thu, 19 Oct 2006 03:39:38 GMT
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
Server: Cisco VoIP Gateway/ I0S 12.x/ SIP enabled
CSeq: 2 INVITE
Content-Type: application/sdp
Session: Media
Content-Length: 140
Message body
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Status-Line: SIP/2.0 183 Session Progress
Status-Code: 183
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=29hG4bKc3719672000000194536£38 1000
0381200000006
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>
SIP to address: sip:596995779 @cesnet.cz
Date: Thu, 19 Oct 2006 03:39:38 GMT
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
Server: Cisco VoIP Gateway/ 10S 12.x/ SIP enabled
CSeq: 2 INVITE
Content-Type: application/sdp
Session: Media
Content-Length: 140
Message body

Status-Line: SIP/2.0 200 OK
Status-Code: 200
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport=5060;branch=z9hG4bKc3719672000000194536£38 1000
0381200000006
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>;tag=1 EB4EC64-4F0
SIP to address: sip:596995779 @cesnet.cz
SIP tag: 1EB4EC64-4F0
Date: Thu, 19 Oct 2006 03:39:38 GMT
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
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Server: Cisco VoIP Gateway/ I0S 12.x/ SIP enabled
Contact: <sip:596995779@195.113.113.206:5060;user=phone>
Contact Binding: <sip:596995779@195.113.113.206:5060;user=phone>
URI: <sip:596995779@195.113.113.206:5060;user=phone>
SIP contact address: sip:596995779@195.113.113.206:5060
Record-Route: <sip:195.113.144.245;ftag=717026516927;lr=on>
CSeq: 2 INVITE
Content-Type: application/sdp
Content-Length: 140
Message body

Request-Line: ACK sip:596995779@195.113.113.206:5060;user=phone SIP/2.0
Method: ACK
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.150.114;rport;branch=29hG4bKc3719672000000194536f38b000078da0
000000b
From: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP from address: sip:voznak @cesnet.cz
SIP tag: 717026516927
To: <sip:596995779 @cesnet.cz>;tag=1EB4EC64-4F0
SIP to address: sip:596995779 @cesnet.cz
SIP tag: IEB4EC64-4F0
Call-ID: 34717910-B1CD-4563-9301-48 1F2F702E24@195.113.150.114
CSeq: 2 ACK
Max-Forwards: 70
User-Agent: SJphone/1.61.321a (SJ Labs)
Content-Length: 0
Route: <sip:195.113.144.245;ftag=717026516927;lr=on>

Session Initiation Protocol
Request-Line: BYE sip:voznak@195.113.150.114:5060 SIP/2.0
Method: BYE
Resent Packet: False
Message Header
Record-Route: <sip:195.113.144.245;ftag=1EB4EC64-4F0;lr=on>

strana 69



Teorie a praxe IP telefonie — 2. dvoudenni odborny semindr
Hotel Olsanka, 8. a 9. listopadu 2006

Via: SIP/2.0/UDP 195.113.144.245;branch=29hG4bK6812.3fca3643.0
Via: SIP/2.0/UDP 195.113.113.206:5060
From: <sip:596995779 @cesnet.cz>;tag=1EB4EC64-4F0
SIP from address: sip:596995779 @cesnet.cz
SIP tag: 1EB4EC64-4F0
To: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP to address: sip:voznak @cesnet.cz
SIP tag: 717026516927
Date: Thu, 19 Oct 2006 03:39:48 GMT
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
User-Agent: Cisco VoIP Gateway/ IOS 12.x/ SIP enabled
Max-Forwards: 5
Timestamp: 1161229194
CSeq: 101 BYE
Content-Length: 0
P-hint: rr-enforced

Status-Line: SIP/2.0 200 OK
Status-Code: 200
Resent Packet: False
Message Header
Via: SIP/2.0/UDP
195.113.144.245;branch=29hG4bK6812.3fca3643.0,SIP/2.0/UDP
195.113.113.206:5060
From: <sip:596995779 @cesnet.cz>;tag=1EB4EC64-4F0
SIP from address: sip:596995779 @cesnet.cz
SIP tag: 1EB4EC64-4F0
To: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP to address: sip:voznak @cesnet.cz
SIP tag: 717026516927
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
CSeq: 101 BYE
Content-Length: 0
Server: SJphone/1.61.321a (SJ Labs)
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Request-Line: BYE sip:voznak@195.113.150.114:5060 SIP/2.0
Method: BYE
Resent Packet: True
Suspected resend of frame: 1686
Message Header
Record-Route: <sip:195.113.144.245;ftag=1EB4EC64-4F0;Ir=on>
Via: SIP/2.0/UDP 195.113.144.245;branch=z9hG4bK6812.3fca3643.0
Via: SIP/2.0/UDP 195.113.113.206:5060
From: <sip:596995779 @cesnet.cz>;tag=1EB4EC64-4F0
SIP from address: sip:596995779 @cesnet.cz
SIP tag: 1EB4EC64-4F0
To: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP to address: sip:voznak @cesnet.cz
SIP tag: 717026516927
Date: Thu, 19 Oct 2006 03:39:48 GMT
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
User-Agent: Cisco VoIP Gateway/ IOS 12.x/ SIP enabled
Max-Forwards: 5
Timestamp: 1161229194
CSeq: 101 BYE
Content-Length: 0
P-hint: rr-enforced

Status-Line: SIP/2.0 200 OK
Status-Code: 200
Resent Packet: True
Suspected resend of frame: 1688
Message Header
Via: SIP/2.0/UDP
195.113.144.245;branch=29hG4bK6812.3fca3643.0,SIP/2.0/UDP
195.113.113.206:5060
From: <sip:596995779 @cesnet.cz>;tag=1EB4EC64-4F0
SIP from address: sip:596995779 @cesnet.cz
SIP tag: 1EB4EC64-4F0
To: "unknown"<sip:voznak @cesnet.cz>;tag=717026516927
SIP Display info: "unknown"
SIP to address: sip:voznak @cesnet.cz
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SIP tag: 717026516927
Call-ID: 34717910-B1CD-4563-9301-481F2F702E24@195.113.150.114
CSeq: 101 BYE
Content-Length: 0
Server: SIphone/1.61.321a (SJ Labs)

12 Otevrena i‘eSeni pro SIP

V piipadé STPu mame k dispozici n€kolik zdafilych otevienych projektti, mezi
které patii sipX na http://www.sipfoundry.org/index.html a dile SER a Asterisk.
SER (SIP Express Router) je open source projekt napsany v jazyce C. Zastava funk-
ci registracniho, redirect a proxy serveru pro komunikaci protokolem SIP. Pivodné
byl vyvijen jako patefni SIP smérovag, tudiZ s dirazem na vykon. Zvlada obslouZit
tisice hovorti za vtefinu na dvouprocesorovém PC a stovky hovord na IPAQu.

Server podporuje bezestavové i transakéné stavové zpracovani SIP komuni-
kace. Toto zpracovani je fizeno silnym skriptovacim jazykem. Sila jazyka v sobé
v8ak skryva i pfipadnou sloZitost konfigurace. Server je modularni, tedy dobte
rozsifitelny a s rostouci uZivatelskou zakladnou stile pribyvaji nové moduly. Ser-
ver je mozné vzdalené fidit pres FIFO nebo UNIX socket a pro vlastni SIP ko-
munikaci podporuje IP protokol verze 4 i 6 a transportni protokoly UDP,TCP
a s prislusnymi moduly i TLS. Server déle podporuje vice uZivatelskych domén,
aliasy a dotazy do ENUM domén. Autentizace a autorizace miZe byt provadéna
pres databazi (Mysql , Postgress), Radius nebo Diameter. Registra¢ni vazby mo-
hou byt ukladany do Sql databaze. Server v§ak nutné ke svému béhu databazovou
podporu nepotiebuje. Registracni vazby pak zistavaji uloZeny pouze v paméti, cozZ
je rychlé, ale pfi restartu serveru tyto zaznamy zmizi. SER je schopen pomahat pfi
NAT prichodu (nathelper, rtpproxy, mediaproxy) a jeho funkcionalitu je moZné
roz$ifovat i pomoci externich skriptd naptiklad v Perlu. SER je k dipozici pro Li-
nux, BSD (NetBSD, FreeBSD), Solaris. Nedavno vSak doslo k roz§tépeni projek-
tu, piivodni projekt pokracuje na http://sip-router.org/ a nova vétev na http://open-
ser.org/ . Kompatibilita mezi vétvemi neni nezarucena predevsim u rozsifeni jako
SerWeb. SER je pouzivin v CESNETu jako pristupovy smérovac i server pro obs-
Iuhu vZzivateli.

DalSim otevienym feSenim je Asterisk. Oficidlné je Asterisk open source hyb-
rid TDM a packet voice PBX, jedna se o IVR (Interactive Voice Response) plat-
formu s funk¢nosti Automatic Call Distribution (ACD). Jde tedy o kompletni open
source softwarovou PBX, béZzici na platformach Linux a Unix, poskytujici veske-
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ré vlastnosti PBX. Systém je navrZen tak, aby vytvofil rozhrani telefonnimu hard-
waru, softwaru a libovolné telefonni aplikaci. Asterisk miZe byt mimo jiné pouzit
v téchto aplikacich:

* Riznoroda VoIP gateway (MGCP, SIP, IAX, H.323),

* Pobockova astfedna (PBX),

* Voicemail sluzby s adresarem,

e Interaktivni hlasovy privodce (IVR) server,

e Softwarova ustfedna (Softswitch),

e Konferen¢ni server,

e Packet voice server,

o Sifrovani telefonnich nebo faxovych volani,

e Preklad Cisel,

 Aplikace Calling card,

¢ Prediktivni voli¢ (Predictive dialer),

* Razeni volani do front se vzdalenym zprostiedkovatelem,

* Vzdalené ,.kancelare” pro existujici PBX.

Systém je navrzen tak, aby povoloval pouZiti novych rozhrani a umoZznoval
snadno pfidavat nové technologie. Jeho cilem je podpora veskerych moznych ty-
pl soucasnych i budoucich telefonnich technologii. Obecné jsou rozhrani rozdé-
lend do tii zdkladnich skupin:

» Zaptel hardware,

* non-Zaptel hardware,

* packet voice.

Tvorba nendkladnych rozhrani nebyla viibec jednoduchym tikolem. Tradi¢ni
TDM hardware (napt. Dialogic, pozdé€ji majetkem Intelu) byl patentovan a také
byl prili§ drahy. Pro dosaZeni vymezeného cile bylo pfistoupeno ke zcela nové
myslence. Misto, aby zpracovani TDM probihalo hardwarové, byl pfidan hostitel-
sky procesor a Asterisk pracoval s timto procesorem. Jak se CPU stavaly stéle
rychlejSimi a rychlejSimi, zacalo byt rozumnéjsi pro toto TDM zpracovani pone-
chat software vyuZivat hlavni CPU pocitace. Po ptidani TDM podpory do Aste-
risku zacala firma Zapata Telephony s vyrobou pseudo TDM rozhrani, které na-
zvala Zaptel. Pseudo TDM architektura poskytuje téméf stejnou kvalitu
a real-time schopnosti jakou ma hardware TDM. Podstatnym rozdilem je vSak
podstatné nizsi cena a vyssi flexibilita. Zaptel rozhrani dodava firma Digium a to
pro rizné varianty sifovych rozhrani (véetné PSTN, POTS, T1, El, PRI, PRA,
E&M a mnoho dal$ich).
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JelikoZ autor Asterisku (Mark Spencer) nemél v pfiliSné oblibé protokol
H.323, rozhodl se navrhnout a realizovat svij vlastni protokol. Vysledkem je pro-
tokol IAX (Inter Asterisk eXchange) jenZ se stard o signalizaci a transport packet
voice mezi dvémi pfipojenymi uzly. Ackoliv jméno naznacuje pfitomnost Asteris-
ku na obou koncich komunikace, IAX muze ve skutecnosti spojit kazdé dva kon-
cové body podporujici tento protokol. Nasledné byla pfidana podpora soucinnos-
ti s ostatnimi VoIP systémy a podpora pro dalsi protokoly, jedna se o protokoly
SIP, H.323 a MGCP.

Prostfednictvim kanald vstupuji do systému razné formaty komunikace. Ka-
naly jsou logicka spojeni s riznymi signaliza¢nimi a pfenosovymi cestami, kte-
ré muze Asterisk vyuzivat k vytvareni a spojovani jednotlivych hovort. Kanal by
mohl pfedstavovat spojeni s obycejnym telefonnim pfistrojem (telefonni linkou)
nebo Internetové telefonni hovory (,,logické volani*). Asterisk nedéla zadny
rozdil mezi typem kandlu ,,FXO (Foreign eXchange Office)* a ,,FXS (Foreign
eXchange Station)*, nerozliSuje tedy mezi telefonnimi linkami a telefony. Kaz-
dé volani je umisténo na odliSném kandle. Asterisk se vSemi kandly zachdzi ja-
ko s pfipojnymi body, jejichZ vzajemna interakce se definuje v Dialplan (exten-
sions.conf). Je dilezité si uvédomit, Ze i kdyby se kanaly liSily v rdmci pouZzité
technologie a konektivity, Asterisk umoziuje zachazet se vSemi jakoby byly té-
mer stejné.

V soucasnosti existuje nékolik nezavislych implementaci kandlu H.323 do
systému Asterisk (h323, oh323, ooh323c, woomera). V pfipad¢ IAX se konfigu-
race kanalt provadi modifikaci souboru iax.conf. Kanal chan_local je pseudo-ka-
ndl. PouZiva se pro vytvofeni smycky, kterd vola zpét do Dialplan v rtiznych con-
text. Uzite¢né je predevsim rekurzivni smérovani, které je schopno vracet se do
Dialplan po ukonceni volani. SIP kanalovy modul umozZni Asterisku VoIP komu-
nikaci se SIP telefony a ustfednami.

Konfigurace SIP kanalu/klientd se provadi modifikaci souboru sip.conf. Zap
kanalovy modul poskytne mezivrstvu (interface layer) mezi Asteriskem na jedné
strané a Zaptel a/nebo ZapHFC ovladaci rozhrani na stran¢ druhé. Konfigurace
ZAP kanali se provadi modifikaci souboru zapata.conf.
figura¢ni soubor systému. Ridi zplisob ovladani a smérovéni prichozich a odcho-
zich hovord. Toto je misto, kde kontrolujete chovani vSech spojeni provedenych
prostiednictvim PBX.
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